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📋 BẢNG ĐÁNH GIÁ MỨC ĐỘ RỦI RO EXCEL CHO SME
Sổ tay tự kiểm tra an toàn dữ liệu & phòng tránh 3 kịch bản thảm họa vận hành

1. TỔNG HỢP 3 KỊCH BẢN RỦI RO ĐIỂN HÌNH

Kịch bản #1: Ransomware

Thiệt hại: ~50.000.000đ
File công nợ bị mã hóa do click email lạ. Mất
3 tuần rà soát, đứt 20 khách hàng.

Kịch bản #2: Xóa dòng SUM

Thiệt hại: ~120.000.000đ
Xóa nhầm dòng công thức báo giá. Bán lỗ
12 hợp đồng suốt 3 tháng mà không hay
biết.

Kịch bản #3: Crash mùa Tết

Thiệt hại: ~200.000.000đ
File tồn kho hỏng đột ngột, backup cũ 3
tuần. Mất 3 đơn hàng lớn, kiểm kê 4 ngày.

2. BẢNG SO SÁNH THIỆT HẠI 3 KỊCH BẢN

Doanh nghiệp Sự cố chính Thiệt hại ước tính Hậu quả phi tài chính

Shop mỹ phẩm (6 NV) Ransomware mã hóa file công nợ ~50 triệu
Mất 20 khách hàng, tốn 3 tuần
đối soát

Xưởng gỗ (12 CN) Xóa nhầm dòng SUM trong báo giá ~120 triệu
Bán lỗ 12 hợp đồng, mất 2 đối
tác lớn

Đại lý thực phẩm (8 NV) File tồn kho crash mùa Tết ~200 triệu
Kiểm kê 4 ngày, từ chối 3 đơn
hàng lớn

TỔNG THIỆT HẠI 3 kịch bản rủi ro Excel ~370 triệu
Tổn hại uy tín & mất khách
dài hạn

3. CHECKLIST 4 CÂU HỎI TỰ ĐÁNH GIÁ RỦI RO EXCEL
Câu 1: File công nợ hoặc tồn kho cốt lõi của bạn có cơ chế sao lưu (backup) tự động hàng ngày lên đám mây không?

Câu 2: Có từ 2 nhân sự trở lên cùng truy cập và chỉnh sửa trực tiếp trên cùng một file Excel không?

Câu 3: Các ô chứa công thức báo giá/giá vốn quan trọng có được khóa bằng tính năng Protect Sheet để tránh xóa nhầm không?
Câu 4: Báo giá trước khi gửi cho khách hàng lớn có được người thứ hai kiểm tra độc lập bằng một file tính khác không?

4. THANG ĐIỂM ĐÁNH GIÁ & KHUYẾN NGHỊ HÀNH ĐỘNG

Số câu "CÓ" nguy cơ Mức độ rủi ro Khuyến nghị hành động

0 - 1 câu 🟢 An toàn tương đối Thiết lập ngay backup tự động hàng ngày để giữ mức an toàn.

2 câu 🟡 Cảnh báo vàng Khóa công thức Excel ngay và phân quyền chỉnh sửa rõ ràng.

3 - 4 câu 🔴 Báo động đỏ File Excel đang là quả bom nổ chậm. Cần lập kế hoạch số hóa
chuyển đổi lên Web App ngay.

💡 Mẹo: In bảng này dán tại phòng kế toán/quản lý. Thực hiện kiểm tra định kỳ 1 tháng/lần để phát hiện rủi ro đứt gãy công thức trước khi
xảy ra sự cố.

Cần kiểm tra an toàn dữ liệu? Gửi file Excel cho Exceltoapp.vn — chúng tôi audit rủi ro & báo cáo miễn
phí trong 24h.

📞 Zalo: 093 505
9136
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